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Чигрина Г.Л. Допустимість використання штучного інтелекту у правоохоронній діяльності. 
У статті визначені умови допустимості практичного використання висновків (рішень) штучного інтелекту у пра-

воохоронній діяльності. Висловлено застереження, що залежно від обставин його конкретного застосування та використання, 
а також рівня технологічного розвитку штучний інтелект може створювати ризики та завдавати шкоди державним або 
приватним інтересам і основним правам фізичних осіб. Констатується допустимість використання систем штучного ін-
телекту та висновків (рішень) штучного інтелекту у правоохоронній діяльності як привід для проведення додаткової переві-
рки, але не підстава для прийняття визначального рішення правоохоронним та правозастосовним органом. Акцентується 
увага на тому, що системи штучного інтелекту допомагають приймати рішення працівникам правоохоронних органів, а не 
приймають рішення замість працівників правоохоронних органів. Аналізуються сучасні наукові погляди щодо використання 
систем штучного інтелекту у правоохоронній діяльності. Аналізуються керівні положення Проєкту законодавчої резолюції 
Європейського Парламенту про пропозицію щодо регламенту Європейського Парламенту та Ради щодо встановлення гармо-
нізованих правил щодо штучного інтелекту (Закон про штучний інтелект) та окремі нормативно-правові акти України у 
сфері розроблення та використання технологій штучного інтелекту. Робиться висновок про відсутність належного наукового 
обґрунтування допустимих меж (правових, етичних) використання висновків (рішень) штучного інтелекту у правоохоронній 
діяльності та брак спеціалістів, які можуть створювати та належним чином контролювати технології штучного інтеле-
кту. Підтримується доцільність розроблення Етичного кодексу штучного інтелекту за участю широкого кола заінтересова-
них сторін, зокрема працівників правоохоронних органів. Констатується, що існує необхідність приведення чинного законо-
давства у галузі використання технологій штучного інтелекту у відповідність до міжнародних нормативно-правових актів 
та встановлених стандартів, зокрема щодо допустимості (прийнятності) використання висновків (рішень) штучного інте-
лекту у правоохоронній діяльності та підвищення рівня професійної підготовки спеціалістів для забезпечення сфери техноло-
гій штучного інтелекту кваліфікованими кадрами, здатними контролювати процес застосування технологій штучного ін-
телекту у правоохоронній діяльності. 
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Постановка проблеми у загальному ви-
гляді. Штучний інтелект (англ. artificial 
intelligence, AI) (далі – ШІ) може зробити світ спра-
ведливим, демократичним, безпечним для життя. 
Але технології ШІ не можуть застосовуватися без 
контролю з боку людини. Якщо людством вчасно 
будуть визначені чіткі етичні та правові межі, в 
яких повинні розроблятися та впроваджуватися 
технології ШІ, життя на нашій планеті буде безпе-
чним, а інтереси людей захищені. Не є винятком і 
правоохоронна діяльність. Допустимість практи-
чного використання ШІ правоохоронними та пра-
возастосовними органами також повинна мати чі-
тко визначені критерії та межі. 

Аналіз останніх досліджень і публікацій. 
Питання допустимості практичного використання 
технологій ШІ правоохоронними органами Укра-
їни на часі. Це питання актуалізується умовами во-
єнного стану, дії особливого правового режиму в 
державі, переведенням діяльності правоохоронних 
органів у посилений режим роботи.  

Але, на нашу думку, не зайвим буде врахову-
вати застереження, які висловлюються окремими 
науковцями та правозахисниками щодо безконт-
рольного застосування технологій ШІ, зокрема і 
правоохоронними та правозастосовними ор-
ганами. Так, Шевчук Т.А. та Свистун Я.В., узагаль-
нивши погляди таких науковців та правозахисни-
ків, у своєму дослідженні звертають увагу на те, що 
правоохоронні органи вже використовують мож-
ливості ШІ у протидії злочинності на таких напря-
мках, як розпізнання обличчя, забезпечення 

безпеки на дорогах, використання безпілотників, 
попередження кримінальних правопорушень та 
прогнозування можливості вчинення  криміналь-
них правопорушень. При цьому зауважують, що 
ШІ також використовується для вчинення злочинів 
і становить безпосередню загрозу охоронюваним 
правам та законним інтересам людини, суспільс-
тва, держави [4]. Авторками акцентується увага на 
тому, що ШІ здатен до саморозвитку і може перет-
воритися на суперінтелект; у суперінтелекту мо-
жуть з’явитися свої власні потреби та цілі і він може 
бути менш людяним, ніж розумний прибулець; су-
перінтелект може спробувати використати людей 
проти їх волі (наприклад, з метою одержання дос-
тупу до ресурсів); суперінтелект може забажати за-
лишитися єдиним інтелектом навкруги; людина як 
система зручно згрупованих атомів може заціка-
вити суперінтелект як ресурс; людство не готове до 
зустрічі з суперінтелектом і ще не буде готове ба-
гато років. Робиться висновок, що людство по-
винно навчитися тримати штучний інтелект під 
достатнім контролем [4]. 

Зачек О.І., Дмитрик Ю.І. та Сеник В.В. спра-
ведливо вважають, що застосування ШІ в правоо-
хоронній діяльності підвищує ефективність боро-
тьби зі злочинністю, допомагає відстежувати 
злочинців та злочинні групи, визначати місцезна-
ходження злочинців, аналізувати відео- та аудіоза-
писи, а проаналізувавши великі обсяги інформа-
ції, виявляти можливі зв’язки між різними 
фактами, що можуть мати ключове значення для 
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розслідування злочинів. Але відсутність або недо-
сконалість правового регулювання ШІ уповіль-
нює процес застосування ШІ у правоохоронній ді-
яльності [5]. 

Поєднуємо думку Яковець І.С., що системи 
штучного інтелекту повинні бути прозорими та 
відповідати законам, а бази даних не повинні вико-
ристовуватися проти людини [6, с. 5] 

Заслуговує на увагу американський сервіс 
розпізнавання облич Clearview AI, який наразі ви-
користовують українські правоохоронні органи, 
щоб ідентифікувати російських воєнних злочин-
ців, осіб, причетних до викрадення українських ді-
тей, колаборантів та інших представників окупа-
ційних сил. База даних Clearview AI налічує понад 
20 млрд зображень. Крім того, його алгоритм допо-
магає зіставляти обличчя людей з будь-якою базою 
даних, яку надає клієнт [10; 11].  

Але технологія Clearview AI була визнана не-
законною в Канаді, Австралії та деяких частинах 
Європи через порушення законів про конфіден-
ційність. Clearview  наразі продав своє програмне 
забезпечення місцевим відділам поліції та урядо-
вим установам, включаючи ФБР та імміграційну та 
митну службу, обмежив свою базу даних облич у 
Сполучених Штатах насамперед урядовими уста-
новами та погодився не дозволяти більшості аме-
риканських компаній мати до неї доступ. [10].  

Зазначене свідчить про можливість і допус-
тимість створення правоохоронними органами 
власної бази даних і, використовуючи алгоритм 
Clearview AI, зіставляти обличчя людей зі створе-
ною правоохоронними органами базою даних. 

Крім того, цей факт також свідчить на ко-
ристь доцільності розроблення Етичного кодексу 
штучного інтелекту за участю широкого кола заін-
тересованих сторін, зокрема працівників правоохо-
ронних органів. 

Формулювання цілей статті (постановка за-
вдання). Метою статті є науковий аналіз світових 
практик використання технологій ШІ правоохорон-
ними органами та визначення меж допустимості ви-
користання ШІ у правоохоронній діяльності. 

Виклад основного матеріалу дослі-
дження. Принципи та завдання розвитку техно-
логій ШІ в Україні на законодавчому рівні визнані 
одним із пріоритетних напрямків у сфері нау-
ково-технічних досліджень. Україна є членом 
Спеціального комітету із штучного інтелекту при 
Раді Європи, а у жовтні 2019 року приєдналася до 
Рекомендацій Організації економічного співробі-
тництва і розвитку з питань штучного інтелекту 
(Organization for Economic Cooperation and 
Development, Recommendation of the Council on 
Artificial Intelligence, OECD/LEGAL/0449) [1] 

Вітчизняним законодавством штучний інте-
лект (англ. artificial intelligence, AI) визначається 
як організована сукупність інформаційних техно-
логій, із застосуванням якої можливо виконувати 
складні комплексні завдання шляхом викорис-
тання системи наукових методів досліджень і ал-
горитмів обробки інформації, отриманої або са-
мостійно створеної під час роботи, а також 
створювати та використовувати власні бази знань, 

моделі прийняття рішень, алгоритми роботи з ін-
формацією та визначати способи досягнення пос-
тавлених завдань [1].   

Європейський парламент 13 березня 2024 
року схвалив перший у світі законопроєкт, відо-
мий як AI Act чи Закон про штучний інтелект [2] 
(далі – законопроєкт), який регулюватиме розви-
ток систем ШІ та визначає перелік заборон для за-
стосування цих технологій, зокрема у правоохо-
ронній діяльності. 

Законопроєкт спрямований на захист фун-
даментальних прав, демократії, верховенства 
права та стійкості навколишнього середовища від 
систем ШІ з високим ризиком, одночасно стиму-
люючи інновації та утверджуючи Європу як лі-
дера в цій галузі. Регламент встановлює зо-
бов’язання для ШІ на основі його потенційних 
ризиків і рівня впливу [7; 8]. 

Штучний інтелект визначається у законо-
проєкті як сімейство технологій, що швидко роз-
вивається, які можуть і вже сприяють широкому 
спектру економічних, екологічних і суспільних 
переваг у всіх галузях промисловості та соціальної 
діяльності. Шляхом покращення прогнозів, опти-
мізації операцій і розподілу ресурсів, а також пер-
соналізації цифрових рішень, доступних для ок-
ремих осіб і організацій, використання ШІ може 
підтримувати, зокрема, соціальні програми, дер-
жавні послуги, наприклад, у сфері управління ін-
фраструктурою, управління кризами, безпеки, 
юстиції [2, поправка № 12 (3)].  

Водночас погоджуємося з науковцями та 
правозахисниками, які вважають, що залежно від 
обставин його конкретного застосування та вико-
ристання, а також рівня технологічного розвитку, 
ШІ може створювати ризики та завдавати шкоди 
державним або приватним інтересам і основним 
правам фізичних осіб, які наразі захищені правом 
Європейського Союзу (далі – ЄС).  Така шкода може 
бути матеріальною чи нематеріальною, включа-
ючи фізичну, психологічну, соціальну чи економі-
чну шкоду [2, поправка № 14 (4); 3; 4]. Поєднуємо 
думки, що шкода від неконтрольованого викорис-
тання ШІ може бути завдана не тільки членам ЄС, 
але і всім тим, хто проживає на Землі, включаючи 
довкілля, саму планету і навіть космічний простір. 

Як вихід, пропонується сприяти розробці 
систем ШІ відповідно до цінностей ЄС. Союзу не-
обхідно усунути основні прогалини та бар’єри, 
які блокують потенціал цифрової трансформації 
включно з нестачею цифрових кваліфікованих 
працівників та проблемами кібербезпеки [2, поп-
равка № 17 (5-а)]. Перед Україною також стоять 
подібні завдання і вона стикається з аналогічними 
проблемами, зокрема у сфері кадрового забезпе-
чення цього виду діяльності.  

Зазначеним законопроєктом [2] встановлені 
правила щодо використання систем ШІ, заборо-
няються певні додатки ШІ, які загрожують правам 
громадян включно з системами біометричної ка-
тегоризації на основі конфіденційних характери-
стик і нецільового збирання зображень обличчя з 
Інтернету або записів камер відеоспостереження 
для створення баз даних розпізнавання облич.  
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Так, на думку правозахисників, викорис-
тання систем ШІ для віддаленої біометричної іде-
нтифікації фізичних осіб у режимі реального часу 
в загальнодоступних місцях особливо порушує 
права та свободи заінтересованих осіб і може зре-
штою вплинути на приватне життя значної час-
тини населення, викликати відчуття постійного 
спостереження; надає сторонам, які розгортають 
біометричну ідентифікацію в загальнодоступних 
місцях, позицію неконтрольованої влади та опосе-
редковано перешкоджає реалізації свободи зіб-
рань та інших фундаментальних прав, які є осно-
вою верховенства права. Технічні неточності 
систем ШІ, призначених для дистанційної біомет-
ричної ідентифікації фізичних осіб, можуть приз-
вести до необ’єктивних результатів і до дискримі-
наційних ефектів. Це особливо актуально, коли 
мова йде про вік, етнічну приналежність, стать 
або обмежені можливості. Крім того, миттєвість 
впливу та обмежені можливості для подальших 
перевірок або виправлень у зв’язку з використан-
ням таких систем, що працюють у «реальному 
часі», становлять підвищений ризик для прав і 
свобод осіб, яких стосується правоохоронна діяль-
ність. Тому використання цих систем у загально-
доступних місцях повинно бути заборонено. По-
дібним чином слід заборонити системи ШІ, які 
використовуються для аналізу записаного відео-
матеріалу в загальнодоступних місцях за допомо-
гою систем дистанційної біометричної ідентифі-
кації, якщо немає досудового дозволу на 
використання їх у контексті правоохоронної дія-
льності або коли це необхідно суворо для визначе-
них цілей. Наприклад, обшук, пов’язаний з конк-
ретним тяжким кримінальним 
правопорушенням, яке вже мало місце, і лише за 
умови досудового дозволу на здійснення такого 
обшуку [1, поправка № 41 (18)]. 

Чинний Кримінальний процесуальний ко-
декс України (далі – КПК України) дозволяє прово-
дити обшуки тільки після початку кримінального 
провадження і тільки з дозволу слідчого судді (на-
віть у тих випадках, коли обшук проведено за не-
відкладних обставин – одержання дозволу слідчого 
судді є обов’язковим, одразу після закінчення об-
шуку) [9]. Отже, така вимога чинного законодав-
ства України відповідає стандартам ЄС. 

Згідно з положеннями законопроєкту [2], 
використання систем ШІ з метою забезпечення 
правопорядку повинно бути заборонено, за виня-
тком трьох вичерпно перелічених і вузько визна-
чених ситуацій, коли використання є суворо необ-
хідним для досягнення суттєвих суспільних 
інтересів, важливість яких переважає ризики.  

Ці ситуації передбачають пошук потенцій-
них жертв злочинів, у тому числі зниклих дітей; пе-
вні загрози життю чи безпеці фізичних осіб або те-
рористичний акт; а також виявлення, локалізація, 
ідентифікація або судове переслідування виконав-
ців або підозрюваних у вчиненні кримінальних 
правопорушень, зазначених у Рамковому рішенні 
Ради 2002/584/JHA [3], якщо ці кримінальні право-
порушення визначені в законодавстві цієї держави-
члена і караються позбавленням волі або ордером 
на затримання на максимальний період 

щонайменше три роки. Такий поріг для покарання 
у вигляді позбавлення волі або тримання під вар-
тою відповідно до національного законодавства 
сприяє тому, що правопорушення має бути достат-
ньо серйозним, щоб потенційно виправдати вико-
ристання систем дистанційної біометричної іден-
тифікації «в реальному часі» [2, поправка № 42 (19)]. 

Щоб забезпечити відповідальне та пропор-
ційне використання систем ШІ, також важливо 
встановити, що в кожній із цих трьох вичерпно пе-
рерахованих та вузько визначених ситуацій, слід 
враховувати певні елементи, зокрема щодо при-
роди ситуації, яка стала підставою для запиту, і 
наслідків використання для прав і свобод усіх за-
інтересованих осіб, а також гарантій і умов, перед-
бачених для використання. Крім того, викорис-
тання систем дистанційної біометричної 
ідентифікації «в режимі реального часу» в загаль-
нодоступних місцях правоохоронними органами 
повинно підлягати відповідним обмеженням у 
часі та просторі, беручи до уваги, зокрема докази 
або ознаки щодо загроз, жертви чи злочинці. До-
відкова база даних осіб має відповідати кожному 
випадку використання в кожній із трьох ситуацій, 
згаданих вище [2, поправка № 43 (20)]. 

Кожне використання системи дистанційної 
біометричної ідентифікації «в реальному часі» в 
загальнодоступних місцях правоохоронними ор-
ганами повинно підлягати чіткому та спеціаль-
ному дозволу судового органу або незалежного 
адміністративного органу. Такий дозвіл слід отри-
мати до використання, за винятком належним чи-
ном обґрунтованих ситуацій терміновості, тобто 
ситуацій, коли необхідність використання відпо-
відних систем є такою, що робить фактично та 
об’єктивно неможливим отримати дозвіл до поча-
тку використання. У таких екстрених ситуаціях 
використання повинно бути обмежене абсолют-
ним необхідним мінімумом і підлягати відповід-
ним запобіжним заходам і умовам, як визначено 
національним законодавством і в контексті кож-
ного окремого термінового випадку викорис-
тання самим правоохоронним органом. Крім того, 
у таких ситуаціях правоохоронний орган повинен 
прагнути якнайшвидше отримати дозвіл, водно-
час вказавши причини, чому вони не змогли по-
дати запит на нього раніше [2, поправка № 44 (21)]. 

Як ми зазначили вище, національним зако-
нодавством України, зокрема чинним КПК Укра-
їни [9], подібні ситуації  і процедури у більшості ви-
падків врегульовані. Приведення змісту КПК 
України у відповідність до стандартів ЄС у сфері 
кримінального судочинства було належно оцінено 
нашими міжнародними партнерами у відгуку на 
цей нормативний акт, який набрав чинності у 2012 
році. На вимогу часу КПК України постійно вдос-
коналюється, своєчасно реагуючи на зміни, зок-
рема і у сфері застосування технологій ШІ.  

Крім того, законопроєкт акцентує увагу на 
доцільності передбачення, що таке викорис-
тання ШІ на території держави-члена має бути 
можливим лише тоді і в тій мірі, в якій відповідна 
держава-член вирішила прямо передбачити мо-
жливість дозволити таке використання в своїх де-
тальних нормах національного законодавства. 
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Отже, держави-члени залишаються вільними не 
передбачити таку можливість взагалі або перед-
бачити таку можливість лише щодо деяких ці-
лей, які можуть виправдати дозволене викорис-
тання [2, поправка № 45 (22)]. 

На нашу думку, пропозиція ЄС привести 
національне законодавство країн щодо можливо-
сті використання систем ШІ, зокрема щодо засто-
сування системи дистанційної біометричної іден-
тифікації у правоохоронній діяльності, у 
відповідність до положень законопроєкту (Регла-
менту) буде сприяти більш ефективній протидії 
злочинності на міждержавному рівні.  

Системи ШІ, які використовуються право-
охоронними органами або від їх імені для прогно-
зування, профілів, або оцінки ризиків на основі 
профілювання фізичних осіб, або аналізу даних 
на основі особистих рис і характеристик, включа-
ючи місцезнаходження особи або минулу зло-
чинну поведінку фізичних осіб, або груп осіб з ме-
тою прогнозування виникнення або повторення 
фактичного або потенційного кримінального(-
их) правопорушення(-ь), або іншої кримінальної 
соціальної поведінки чи адміністративних право-
порушень, включаючи системи передбачення ша-
храйства, мають особливий ризик дискримінації 
щодо певних осіб або груп осіб, оскільки вони по-
рушують людську гідність, а також основний пра-
вовий принцип презумпції невинуватості. Тому 
такі системи штучного інтелекту повинні бути за-
боронені [2, поправка № 50 (26-а)]. 

Україною вже передбачені подібні запобіж-
ники у чинному КПК України. Так, докази, які 
стосуються судимостей підозрюваного, обвинува-
ченого або вчинення ним інших правопорушень, 
що не є предметом цього кримінального прова-
дження, а також відомості щодо характеру або 

окремих рис характеру підозрюваного, обвинува-
ченого є недопустимими на підтвердження вину-
ватості підозрюваного, обвинуваченого у вчи-
ненні кримінального правопорушення (частина 1 
статті 88 КПК України) [9]. Отже, Україна активно 
приводить своє законодавство у сфері криміналь-
ного судочинства у відповідність до стандартів 
ЄС, враховуючи також світовий досвід, що свід-
чить про підтримку демократичних цінностей та 
щирі наміри нашої держави стати членом ЄС у 
якомога коротший термін. 

Висновки та перспективи подальших дос-
ліджень. Таким чином, вважаючи використання 
технологій ШІ у правоохоронній діяльності допус-
тимим і доцільним, пропонуємо враховувати таке:  

- системи ШІ допомагають приймати рі-
шення працівникам правоохоронних органів, а не 
приймають рішення замість працівників право-
охоронних органів;  

- висновки (рішення) ШІ доцільно викорис-
товувати як привід для проведення додаткової пе-
ревірки, але не підставу для прийняття визначаль-
ного рішення правоохоронним та 
правозастосовним органом; 

- існує необхідність подальшого приведення 
чинного вітчизняного законодавства у галузі вико-
ристання технологій ШІ у відповідність до міжна-
родних нормативно-правових актів та встановле-
них стандартів, зокрема щодо допустимості 
(прийнятності) використання висновків (рішень) 
ШІ у правоохоронній діяльності та підвищення рі-
вня професійної підготовки спеціалістів, які забез-
печують сфери використання технологій ШІ; 

- тільки висококваліфіковані кадри здатні ро-
зробляти безпечні алгоритми дій для систем ШІ та 
ефективно контролювати процес застосування тех-
нологій ШІ для потреб правоохоронної діяльності.
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Abstract.  
Chyhryna H. Permissibility of using artificial intelligence in law enforcement activities. 
The article defines the admissibility conditions for the practical use of conclusions (solutions) regarding artificial intelligence in 

law enforcement activities. A warning was expressed that depending on the circumstances of its specific application and use and the level 
of technological development, artificial intelligence may create risks and harm state or private interests and the fundamental rights of 
individuals. The admissibility of using artificial intelligence systems and conclusions (decisions) of artificial intelligence in law enforce-
ment activities is established as a reason for conducting an additional check but not a basis for making a decisive decision by a law 
enforcement and law enforcement body. Attention is focused on the fact that artificial intelligence systems help law enforcement officers 
make decisions and not make decisions instead of law enforcement officers. Modern scientific views on using artificial intelligence systems 
in law enforcement activities are analyzed. The guiding provisions of the draft legislative resolution of the European Parliament on the 
proposal for the regulation of the European Parliament and the Council on the establishment of harmonized rules on artificial intelligence 
(Law on artificial intelligence) and separate legal acts of Ukraine in the field of development and use of artificial intelligence technologies 
are analyzed. It is concluded that there needs to be a proper scientific substantiation of the permissible limits (legal, ethical) of the use of 
conclusions (decisions) of artificial intelligence in law enforcement activities and the lack of specialists who can create and properly 
control artificial intelligence technologies. The expediency of developing the Code of Ethics for artificial intelligence with the participation 
of a wide range of interested parties, including law enforcement officers, is supported. It is noted that there is a need to bring the current 
legislation in the field of using artificial intelligence technologies into compliance with international legal acts and established standards, 
in particular regarding the admissibility (acceptability) of using the conclusions (decisions) of artificial intelligence in law enforcement 
activities and increasing the level of professional training of specialists to provide the field of artificial intelligence technologies with 
qualified staff capable of monitoring the process of applying artificial intelligence technologies in law enforcement activities. 
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КАПАЦІТЕТ СИСТЕМИ ПУБЛІЧНОГО УПРАВЛІННЯ ТА ІНСТИТУЦІОНАЛЬНА 
СПРОМОЖНІСТЬ ДЕРЖАВИ: ПОРІВНЯЛЬНИЙ АНАЛІЗ УКРАЇНИ ТА США 

 

Ковальчук М.М. Капацітет системи публічного управління та інституціональна спроможність держави: 
порівняльний аналіз України та США. 

У сучасному світі, де швидкість змін та глобальні виклики вимагають від держави не лише реактивності, а й прогнос-
тичної здатності, капацітет системи публічного управління виступає як ключовий фактор успіху. У статті автор 


