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Цифрова економіка – це вся економічна діяльність, яка забезпечується використанням 
інформаційно-комунікаційних та інших цифрових технологій. Це не лише ІТ-розробки та 
наукові цифрові рішення, а й електронна комерція, онлайн-послуги та результати діяльності 
цифровізованих підприємств [1]. За прогнозами, в найближче десятиліття близько 70% 
створеної̈ вартості буде спиратися на цифрові продукти. Якщо в 2018 сума світового ВВП, яка 
припадала на цифровізовані підприємства, становила 13,5 трлн доларів США, то уже в 2023 
році цей показник прогнозується на рівні 53,3 трлн доларів США (тобто майже вчетверо 
вище), що становитиме більше половини номінального світового ВВП (рис. 1) [1]. 

Рис.1.  Частка цифровізованих підпориємств у світовому ВВП 
 
Цифрова трансформація стає все більш важливою для бізнесу, оскільки на сучасному 

ринку велике значення має швидкість та гнучкість відповіді на зміни попиту та конкуренції. 
Компанії, які успішно впроваджують цифрові технології, можуть швидко реагувати на зміни 
ринку, підвищувати якість своїх продуктів та послуг та залучати більше клієнтів. Водночас 
цифрова трансформація створює нові виклики та ризики для менеджменту, які потрібно 
враховувати при плануванні та впровадженні цифрових стратегій в компанії. Цифрові сили 
змінюють п'ять ключових сфер стратегії: клієнти, конкуренція, дані, інновації та вартість [2, 
с.51]. 

На нашу, думку розвиток цифрових технологій змінив контент корпоративної роботи 
облікового персоналу і підприємства в цілому. У діяльності підприємств мережевого ритейлу 
наявність робочих місць, забезпечених сучасним програмним забезпеченням інформаційних 
систем  поступово оновлюється та змінюється на мобільні робочі місця, які мають у своєму 
розпорядженні персональні комп'ютери на мобільній платформі. Отже, сучасний мережевий 
ритейл переходить на нові технології, що враховують перспективні можливості мобільних 
пристроїв та підвищують персональну продуктивність співробітників. «За допомогою 
цифрових інструментів можливо легко здійснювати обмін обліковими даними, що допоможе 
побудувати робочий процес, і можливість легко встановити стандарт для вимірювання 
ризику» [3, с.228]. 

На нашу думку, наявність технологічних інновацій істотно впливатимуть на розвиток 
ритейлу в майбутньому. Для підвищення ефективності роботи ритейлу планується 
використовувати штучний інтелект. Це дозволить робити персоналізовані пропозиції та 
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рекомендації товарів. Для більш зручного відстежування руху товарних запасів ритейлерами, 
необхідно оптимізувати логістику та надавати більш точну інформацію про товари для 
клієнтів (Інтернет речей). Віртуальна та доповнена реальність можуть застосовуватися для 
примірки одягу та аксесуарів віртуально, а також розглядати товари у доповненій реальності 
перед покупкою. Великі очікування щодо прогресу Інтернету речей пов'язують із настанням 
епохи мереж п'ятого покоління 5G. Але, високі витрати на розробку та впровадження 
інтелектуальних інформаційних систем затримують розвиток застосування  інформаційного 
базису штучного інтелекту в підприємствах роздрібної торгівлі. 

Використання величезних масивів інформації, що йдуть від пошукових систем, 
трактуються в сучасній науковій літературі , як  Big Data. Збір та аналіз великих даних 
допоможуть ритейлерам розумітися на перевагах клієнтів, їх нагальних потребах та вимогах. 
Але, зберігання великого масиву даних та  неврегульованість в Україні багатьох політико-
правових питань, пов’язаних із бурхливим розвитком інформаційно-комунікаційної сфери з 
появою цифрових технологій тягне за собою посилення захисту та збереження власної 
інформації. Так, Наумова Т.А., Акімова Н.С. вважають, що «в умовах цифрової трансформації 
економіки, з урахуванням побудови інформаційного суспільства, все більшої актуальності 
набувають питання організаційного забезпечення захисту власної інформації підприємства. 
Отже, актуальним напрямом досліджень є проблема інформаційної безпеки підприємства в 
умовах цифрової трансформації економіки» [4, с.24]. «Інформаційна безпека - процес 
створення відповідних умов щодо  формування ефективної системи захисту та обміну 
інформацією на  підприємстві»[5, с.24]. 

Ми вважаємо, що метою формування ефективної системи захисту власної інформації в 
підприємствах роздрібної торгівлі є захист інтересів власників, можливість уникнення 
потенційних ризиків та ефектів, що виникають внаслідок цифрової трансформації в роботі з 
великим масивом даних, у тому числі й ті, що пов’язані із забезпеченням інформаційної 
безпеки. 

 Основними напрямами захисту власної інформації є: 
- навчання  всіх  співробітників,  які  працюють  з  великим масивом власної інформації,  

щодо  принципів інформаційної  безпеки  та  захисту  даних,  можливих  способів  атак  
зловмисників, тощо; 

- застосування методів шифрування даних та здійснення регулярного резервного 
копіювання файлів; 

- налаштування методичного інструментарію, спрямованого на зміцнення захисту 
інформації; 

- моніторинг користувачів, які мають доступ до мережі зберігання інформації; 
- захист віддаленого  доступу до мережі  підприємств торгівлі;  
-врегулювання організаційно-документального забезпечення використання і 

зберігання інформації в системі внутрішніх положень і інструкцій ритейлу; 
-формування спеціалізованих на інформаційному захисті служб в рамках 

організаційної структури мережевого ритейлу; 
- співпраця з перевіреними постачальниками послуг; 
- внутрішній контроль системи інформаційної безпеки підприємства; 
- розробка та впровадження етичного кодексу на підприємствах роздрібної торгівлі. 

Цей перелік не є вичерпним. Тобто на підставі проведеного дослідження, ми дійшли висновку, 
що загрози інформаційній безпеці мережевого ритейлу в умовах цифровізації є як зовнішні (з 
боку конкурентів, клієнтів, кіберзлочинців та ін.) так і  внутрішні (з боку працівників, 
технічний збій та ін.). 

Отже, захист власної інформації залежить від багатьох факторів і потребує постійного 
нагляду з боку спеціальної служби внутрішнього контролю, існування та повноваження якої 
викликане наявністю нового логічного етапу розвитку технологічної сфери людства. 
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