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НОРМАТИВНЕ РЕГУЛЮВАННЯ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ ЯК 

ОНЛАЙН ПРАВА КОЖНОЇ ЛЮДИНИ 
 

Микитюк В. О., Микитюк С. О. Нормативне регулювання захисту персональних даних як онлайн 
права кожної людини. 

Правове регулювання онлайн прав людини є вимогою нової інформаційної ери і полягає у необхідності ство-
рення відповідних правових засобів – норм права, виражених у нормативних актах, що дозволяє правильно зрозу-
міти механізм їх правового регулювання, подолати труднощі їх захисту, реалізованості в офлайн середовищі. 
Зміна цінностей, стереотипів поведінки людини, зокрема і в онлайн просторі, призвели до необхідності підви-
щення рівня захисту персональних даних, вдосконалення механізму їх правового регулювання. Правове регулювання 
персональних даних як онлайн права кожної людини полягає у їх упорядкуванні, організації та вдосконаленні поло-
жень шляхом створення, зміни, доповнення або скасування правових норм (нормативне регулювання), оскільки 
його здійснюють правотворчі органи у межах власної компетенції. Важливим аспектом такого нормативного ре-
гулювання є орієнтація на норми європейського права, які встановлюють загальні правила і стандарти захисту 
персональних даних, є зрозумілими і доступними як для організацій, що їх збирають і обробляють, так і для кори-
стувачів, а процес зберігання даних є доступним для перевірки з боку органів контролю і нагляду. Поступово, з 
моменту нормативного закріплення захисту персональних даних як складової частини права на приватність, 
воно набуло фундаментального значення і отримало правове регулювання як важливого онлайн права кожної лю-
дини на рівні міжнародного законодавства (конвенції, регламент), так і національного (окремий закон). Але врахо-
вуючи положення проведеного дослідження все ще підлягають вирішенню окремі питання, такі як оновлення укра-
їнського законодавства до європейських норм і стандартів, розповсюдження знань про необхідність захисту 
персональних даних, створення чітких правил онлайн захисту персональних даних для всіх суб'єктів, що залуча-
ються до відповідного процесу. 

Ключові слова: персональні дані, конфіденційна інформація, захист персональних даних, онлайн права лю-
дини, інформаційний простір, політика конфіденційності. 
 

Постановка проблеми у загальному 
вигляді. Двадцять перше століття можна на-
звати новою інформаційною ерою, перебудо-
вою відносин зі сфери реального життя і спі-
лкування у світ онлайн, що стало можливим 
завдяки стрімкому технологічному розвитку, 
широким можливостям для осіб вільно пере-
давати або приймати інформацію через Інте-
рнет і спричинило можливість миттєвого до-
ступу до знань і суттєвих перетворень в усіх 
сферах суспільного життя. Масштаби зби-
рання та спільного використання інформації 
призвели до виникнення нових труднощів із 
захистом персональних даних, бо фізичні 
особи дедалі частіше надають доступ до пер-
сональної інформації, для публічних органів 
і приватних компаній, стимулюючі їх вільний 
рух і утворюючи складність у створенні висо-
кого рівня захисту персональних даних. 

Аналіз останніх досліджень і публіка-
цій українських фахівців у сфері інформа-
ційного права свідчить про активне дослі-
дження різних напрямів, серед яких можна 
виділити права людини в онлайн-середовищі 
– Бенедик В., Володовська В. [1], Дворовий М., 

Кеттеман М.; різноманітні підходи до управ-
ління мережею різного рівня (міжнародного, 
національного, регіонального) і законодавче 
регулювання Інтернету як особливого інфор-
маційного простору і технологічної мережі – 
Гуцу С.Ф. [2], Єфремова К.В., Новицький 
А.М. До захисту питань персональних даних 
зверталися Бем М.В., Городинський І.М., Сат-
тон Г., Радіоненко О.М. [3] тощо. Але більш 
глибокого дослідження потребує питання но-
рмативного регулювання захисту персональ-
них даних як онлайн права кожної людини з 
урахуванням останніх змін законодавства на 
міжнародному і національному рівні. 

Формулювання цілей статті. З огляду 
на наведене, метою статті є дослідження но-
рмативно-правового регулювання захисту 
персональних даних як онлайн права кожної 
людини, а також формулювання пропозицій 
щодо його вдосконалення і забезпечення 
більш високого рівня захисту. 

Виклад основного матеріалу дослі-
дження. Інтернет як глобальна система пов'-
язаних комп'ютерних мереж є потужним ка-
талізатором освітнього, суспільного та 
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культурного прогресу. Він надає нові можли-
вості державним органам, громадянам та 
освітнім працівникам для створення та поши-
рення матеріалів, а також забезпечує загаль-
ний доступ до джерел цифрової інформації, 
кількість яких постійно зростає. Фактично ро-
зширення можливостей використання Інтер-
нету призвело до обговорення питання он-
лайн-прав людини та необхідності їх 
закріплення та захисту: права на доступ до Ін-
тернету, свободи висловлення думок онлайн, 
права на повагу до приватного та сімейного 
життя, захисту персональних даних тощо. 

Так, за ініціативою Ради ООН була 
прийнята Резолюція «Про сприяння, захист 
та здійснення прав людини в Інтернеті» [4], 
де був закріплений основний принцип рівно-
сті захисту прав як онлайн, так і в офлайн фо-
рматі.  

Активне використання онлайн-середо-
вища породило питання про захист персона-
льних даних осіб, які надають ці дані під час 
реєстрації на різних веб-сайтах, завантажу-
ють мобільні додатки, переглядають відео та 
інше. Іншими словами, суб'єкти, що надають 
ці послуги, отримують певний обсяг інфор-
мації про користувачів. Для цього використо-
вуються так звані «куки» (cookies) – файли, 
які зберігаються в браузері користувача та пе-
редаються на відвідувані веб-сайти. З одного 
боку, вони призначені для полегшення май-
бутніх відвідувань сайту, оскільки зберігають 
налаштування попередніх сеансів або інтер-
фейсу. Проте завдяки «кукам» веб-сайти мо-
жуть також збирати різну інформацію, таку 
як місцезнаходження користувача, найвідві-
дуваніші сторінки, тривалість перебування 
на сайті, залишені коментарі, мовні налашту-
вання і навіть ім'я та фотографія профілю, 
якщо така інформація збережена у брау-
зері [5]. Отже, підвищення рівня захисту пер-
сональних даних є необхідним і вимагає пос-
тійного нормативного оновлення. 

Так, вперше нормативне закріплення 
права на захист персональних даних відбу-
лося у міжнародних документах з прав лю-
дини. Ця норма була розглянута як неодмінна 
складова права на приватність, яке гаранту-
ється Конвенцією про захист прав людини і ос-
новоположних свобод 1950 року (стаття 8) та 
стаття 17 Міжнародного Пакту про громадян-
ські та політичні права 1966 року. Цей Пакт мі-
стить елементи, що стосуються захисту інфор-
маційної приватності і закріплює 
неможливість незаконного втручання в особи-
сте і сімейне життя [6, с. 5]. В подальшому 
практика Європейського суду з прав людини 
внесла свої корективи у розуміння захисту 

персональних даних, сформулювавши поло-
ження, що держава повинна також вживати 
розумних заходів з метою дотримання права 
особи на повагу до її приватного життя (а від-
так і права на захист персональних даних) з 
боку приватних суб’єктів. 

Одним із актів міжнародного норматив-
ного регулювання питань захисту персональ-
них даних є Регламент Європейського Парла-
менту і Ради (ЄС) 2016/679 від 27 квітня 2016 
року про захист фізичних осіб у зв'язку з 
опрацюванням персональних даних і про ві-
льний [...], який частіше називають за абреві-
атурою GDPR (від General Data Protection 
Regulation) (набув чинності з 2018 р.), визнає 
фундаментальним правом захист персональ-
них даних фізичних осіб, незалежно від їх-
нього громадянства або місця проживання, 
опрацювання яких призначено «для слу-
жіння людству» [7]. 

Варто зазначити, що право на захист пе-
рсональних даних не є абсолютним, а врахову-
ється в контексті інших фундаментальних 
прав згідно з принципом пропорційності. Зок-
рема це стосується поваги до приватного та сі-
мейного життя, житла та спілкування, захисту 
персональних даних, свободи думки, совісті та 
віросповідання, свободи вираження поглядів 
та свободи інформації, свободи підприємниц-
тва, права на ефективний засіб правового захи-
сту та справедливий суд, а також на культурне, 
релігійне та мовне різноманіття. 

В Україні одним із перших норматив-
них актів, який стосувався питань захисту пе-
рсональних даних, був Закон України «Про 
інформацію». У цьому законі до одного з ви-
дів інформації відносилися дані про фізичну 
особу (персональні дані) – це відомості або су-
купність відомостей про ідентифіковану або 
конкретно ідентифіковану фізичну особу. Це 
визначення відповідає міжнародним станда-
ртам і є дійсним і досі [8].  

Відповідно до норм Регламенту Євро-
пейського Парламенту, ідентифікація фізич-
ної особи може відбуватися за допомогою та-
ких ідентифікаторів, як ім'я, 
ідентифікаційний номер, дані про місцепе-
ребування, онлайн-ідентифікатор, або за од-
ним чи декількома факторами, що є визнача-
льними для фізичної, фізіологічної, 
генетичної, розумової, економічної, культур-
ної чи соціальної сутності такої фізичної 
особи [7, с. 6]. За нормами українського зако-
нодавства, інформація про фізичну особу є 
конфіденційною і включає в себе дані щодо 
національності, освіти, сімейного стану, релі-
гійних переконань, стану здоров'я, а також 
адресу, дату і місце народження. [8, с. 7]. 
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Згідно із Законом України закріплю-
ється перелік суб'єктів, пов'язаних із захистом 

персональних даних, що відображено у на-
ступній таблиці (Таблиця 1.). 

Таблиця 1 
Суб'єкти персональних даних (Закон України «Про захист персональних даних» [9]) 

Хто може бути суб'єктом Суб'єкти Повноваження 
Володілець і розпорядник: 

- підприємства, установи, організації усіх 
форм власності; 

- органи державної влади і органи місцевого 
самоврядування (лише державної або комуна-

льної форми власності); 
- фізичні особи-підприємці 

володілець персональних даних - фі-
зична або юридична особа, яка визна-

чає мету обробки персональних даних, 
встановлює склад цих даних та проце-
дури їх обробки, якщо інше не визна-

чено законом 

може доручити обро-
бку персональних да-

них розпоряднику 
відповідно до укладе-

ного договору 

розпорядник персональних даних  
 

Хто може 
бути суб'-

єктом 
Суб'єкти Повноваження 

фізична 
особа, пер-

сональні 
дані якої 
обробля-

ються 

суб'єкт пе-
рсональ-

них даних 

має право: 
- знати про джерела збирання, місцезнаходження своїх персональних даних, мету їх обро-
бки, місцезнаходження або місце проживання (перебування) володільця чи розпорядника 

персональних даних або дати відповідне доручення щодо отримання цієї інформації упов-
новаженим ним особам, крім випадків, встановлених законом; 

- отримувати інформацію про умови надання доступу до персональних даних, зокрема ін-
формацію про третіх осіб, яким передаються його персональні дані, та ін. 

 

Уповнова-
жений 

Верховної 
Ради з 

прав лю-
дини - на-
глядовий 

орган 

- отримувати пропозиції, скарги та інші звернення фізичних і юридичних осіб з питань 
захисту персональних даних та приймати рішення за результатами їх розгляду; 

- проводити на підставі звернень або за власною ініціативою виїзні та безвиїзні, планові, 
позапланові перевірки володільців або розпорядників персональних даних в порядку, ви-
значеному Уповноваженим, із забезпеченням відповідно до закону доступу до приміщень, 

де здійснюється обробка персональних даних; 
- складати протоколи про притягнення до адміністративної відповідальності та направ-

ляти їх до суду у випадках, передбачених законом та ін. 
 

Хто може бути суб'єктом Суб'єкти Повноваження 
будь-яка особа, за винятком суб’єкта персональних да-
них, володільця чи розпорядника персональних даних 
та Уповноваженого Верховної Ради України з прав лю-
дини, якій володільцем чи розпорядником персональ-
них даних здійснюється передача персональних даних 

третя 
особа 

Доступ до персональних даних третій 
особі не надається, якщо зазначена особа 
відмовляється взяти на себе зобов'язання 
щодо забезпечення виконання вимог За-

кону або неспроможна їх забезпечити 
 

Так, аналіз матеріалів таблиці свідчить, 
що до суб'єктів персональних даних законо-
давство України відносить не лише фізичну 
особу, дані якої обробляються, але і враховує 
всіх можливих осіб, їх можливі дії і повнова-
ження, які залучаються до процесу викорис-
тання, збирання, накопичення та зберігання, 
видалення або знищення інформації. 

Слід зазначити, що важливим обов'язко-
вим елементом під час збирання, зберігання, 
використання та поширення конфіденційної 
інформації є згода особи. Відповідно до поло-
жень закону згода суб’єкта персональних да-
них – це добровільне волевиявлення фізичної 
особи (за умови її поінформованості) щодо 
надання дозволу на обробку її персональних 
даних відповідно до сформульованої мети їх 
обробки, висловлене у письмовій формі або у 
формі, що дає змогу зробити висновок про 
надання згоди [9, с. 2].  

Особливий акцент на захист персональ-
них даних відбувається у сфері електронної 
комерції, де згода суб’єкта персональних да-
них може бути надана під час реєстрації в ін-
формаційно-комунікаційній системі суб’єкта 
електронної комерції. Це досягається шляхом 

проставлення відмітки, що вказує на дозвіл на 
обробку їх персональних даних, згідно з чітко 
визначеною метою їхньої обробки. Важливо 
зазначити, що така система не має права здій-
снювати обробку персональних даних до мо-
менту, коли відмітка щодо згоди буде проста-
влена [9, с. 2]. 

І хоч Регламент захисту даних (GDPR), 
прийнятий на території ЄС, не діє на терито-
рії України, однак його дія поширюється на 
український Інтернет-бізнес у разі, коли веб-
сайти належать або використовуються компа-
ніями, що мають представництва на території 
ЄС; коли через веб-сайт або мобільний дода-
ток здійснюється чи теоретично може здійс-
нюватися обробка персональних даних рези-
дентів країн ЄС; здійснюється (є така 
можливість) обробка персональних даних гро-
мадян країн учасниць ЄС. Крім того, дія Рег-
ламенту GDPR розповсюджується не лише на 
сферу комерції, вона стосується і Інтернет-ре-
сурсів неприбуткових організацій (NGO, гро-
мадських організацій та благодійних фондів), 
які збирають персональні дані для надання 
допомоги (безкоштовних послуг, товарів). Рег-
ламент урегулював збір і обробку 
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персональних даних з позиції політики Кон-
фіденційності (Privacy Policy). Так, Поло-
ження про конфіденційність або Політика ви-
користання персональних даних – цифровий 
договір з необмеженим колом користувачів 
веб-сайту, мобільного додатку або онлайн-
сервісу. Політика конфіденційності сайту/мо-
більного додатку отримує від користувача без-
заперечний дозвіл на збір, обробку, збері-
гання і передачу персональних даних [5, с. 4]. 
Слід зазначити, що положення даного докуме-
нту доступні користувачу, і вони можуть пере-
вірятися органами контролю і нагляду.  

На території України органи державної 
влади, органи місцевого самоврядування, а 
також володільці та розпорядники персона-
льних даних, які здійснюють обробку таких 
даних, мають створювати структурний під-
розділ або призначати відповідальну особу. 
Ця особа організовує роботу, пов'язану з захи-
стом персональних даних під час їх обробки. 

Основний контроль за дотриманням за-
конодавства щодо захисту персональних да-
них в Україні покладається на Уповноваже-
ного Верховної Ради з прав людини та судові 
органи. Цей контроль полягає в перевірці від-
повідності процесу обробки персональних 
даних вимогам Конституції України, Закону 
України «Про захист персональних даних», 
Типового порядку обробки персональних да-
них, а також діючим міжнародним договорам 
України у сфері захисту персональних даних. 
Відповідність цим вимогам є обов'язковою 
внаслідок згоди на їх обов'язковість, наданої 
Верховною Радою України. 

Уповноважений Верховної Ради Укра-
їни з прав людини здійснює контроль у сфері 
захисту персональних даних шляхом прове-
дення перевірок фізичних осіб, фізичних 
осіб-підприємців, підприємств, установ і ор-
ганізацій різних форм власності, а також ор-
ганів державної влади та місцевого самовря-
дування, які є володільцями або 
розпорядниками персональних даних. Такі 
перевірки можуть бути плановими, позапла-
новими, виїзними або безвиїзними.  

Слід зазначити, що введений у лютому 
2022 року воєнний стан привніс певні 

корективи та зміни до українського законо-
давства щодо захисту персональних даних. 
Наприклад, органам державної влади було 
надано можливість розміщувати інформа-
ційні ресурси, публічні реєстри та їх резервні 
копії на хмарних сервісах або в центрах обро-
бки даних, які знаходяться за межами Укра-
їни [10, с. 5]. Національний банк України ви-
дав банкам директиву використовувати 
хмарні ресурси, що розташовані за кордоном, 
для обробки персональних даних клієнтів 
відповідно до Постанови № 42 від 08 березня 
2022 року. Крім того, через зростаючу загрозу 
цілісності даних було прийняте рішення про 
обмеження або припинення доступу до біль-
шості державних реєстрів.  

Висновки. Отже, захист персональних 
даних як онлайн-права кожної людини вима-
гає якісного нормативного регулювання для 
забезпечення його подальшої реалізації в 
умовах зростаючого використання онлайн-
середовища. Розширення використання 
цього середовища підкреслює необхідність 
належного законодавчого врегулювання для 
забезпечення гарантій прав людей. Значущу 
роль у цьому відіграють розширені рекомен-
дації і резолюції міжнародних організацій, 
дотримання яких допоможе внести зміни до 
сучасного українського законодавства на рі-
вень європейських норм та стандартів.  

З урахуванням висновків здійсненого 
дослідження вирішенню підлягають конкре-
тні питання захисту персональних даних. Зо-
крема, важливими завданнями є оновлення 
нормативно-правових актів відповідно до 
останніх змін європейського права, таких як 
Резолюція GDPR. Також необхідно ширше 
розповсюджувати знання про онлайн-права 
людини, зокрема захист персональних даних. 
Це можна здійснити шляхом включення від-
повідних тем у шкільні програми та вищі на-
вчальні заклади, а також створення інформа-
ційних матеріалів та відео з питань захисту 
персональних даних для широкого загалу. 

Крім того, необхідно розробити чіткі і 
послідовні кроки для суб'єктів, які збирають 
персональні дані, щодо додержання законних 
рамок їхньої діяльності в онлайн-середовищі. 
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Abstract  
Mykytiuk V., Mykytiuk S. Normative regulation of personal data protection as an online right of every 

person. 
Online legal regulation of human rights is a requirement of the new information era, and it considers the need to 

create appropriate legal means – these are laws expressed in normative acts, which allow to understand the mechanism of 
their legal regulation correctly, to overcome the difficulties of their protection, realization in the offline environment. 
Changes in values and stereotypes of human behavior online have led to the need to increase the protection of personal 
data and improve the mechanism of legal regulation. Legal regulation of personal data as an online right of every person 
concerns their arrangement, organization, and improvement of provisions by creating, changing, supplementing, or can-
celing legal norms (normative regulation) as law-making bodies carry it out within their competence. The critical aspect of 
such regulation is an orientation to the norms of European law, which establish general rules and standards for protecting 
personal data that are understandable and accessible to the organizations that collect and process them and to users. Most 
importantly, the data storage process is available for inspection by the control and supervision authorities. Gradually, since 
the regulatory consolidation of the protection of personal data as a component of the right to privacy, it has acquired 
fundamental importance and received legal regulation as an essential online right of every person at the level of 
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international legislation (conventions, regulations) and national (separate law). However, considering the conditions of the 
conducted research, specific issues still need to be resolved, such as updating Ukrainian legislation to European norms and 
standards, spreading knowledge about the need to protect personal data, creating clear rules for online personal data 
protection for all subjects involved in the relevant process. 

Keywords: personal data, confidential information, protection of personal data, online human rights, information 
space, privacy policy. 
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ОСОБЛИВОСТІ ФУНКЦІОНУВАННЯ ТА ПОТЕНЦІАЛ МІСЦЕВОГО 
САМОВРЯДУВАННЯ В УМОВАХ ВОЄННОГО СТАНУ  

 
 

Дорофєєв О.В., Дубинка О.М. Особливості функціонування та потенціал місцевого самовряду-
вання в умовах воєнного стану. 

Стаття присвячена висвітленню особливостей функціонування та пошуку потенційних можливостей 
діяльності місцевого самоврядування в умовах воєнного стану. Розкрито окремі правові та практичні аспекти  
функціонування місцевого самоврядування в умовах воєнного стану. Акцентовано увагу, що місцеве самовряду-
вання в Україні продемонструвало значну ефективність функціонування в умовах воєнного стану, що можливо 
завдяки реформі децентралізації влади в Україні 2014-2021 рр., яка дозволила передати значну кількість повнова-
жень і ресурсів на місця. Окреслено перелік додаткових завдань, які виникають під час війни та правового режиму 
воєнного стану в органів місцевого самоврядування. Виділено найважливіші групи цих завдань: налагодження взає-
модії з військовими адміністраціями та військовим командуванням; робота з внутрішньо переміщеними особами; 
робота органів місцевого самоврядування на тимчасово окупованих територіях. Встановлено, що важливими на-
прямами посилення повноважень органів місцевого самоврядування є діяльність у сфері безпеки й оборони та у 
соціальній сфері. Окреслено напрями мобілізації та реалізації потенціалу діяльності органів місцевого самовряду-
вання в умовах, які з’явилися в період воєнного стану на території України. Акцентовано увагу на трьох напря-
мах: залучення інвестицій у відновлення інфраструктури та об’єктів, що мають важливе соціальне значення; 
залучення внутрішньо переміщених осіб до робіт у громадах, використовуючи їхню кваліфікацію, досвід, компе-
тентності й потенціал з перспективою їхньої асиміляції й постійного проживання на певній території; можли-
вість дистанційного навчання на онлайн-платформах і тимчасово безкоштовних мовних курсах у провідних на-
вчальних закладах світу. 
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Постановка проблеми у загальному 
вигляді. З початком широкомасштабних во-
єнних дій змінилися всі правила й норми, 
з’явилися нові виклики та кризи, які серйозно 
ускладнюють нормальне функціонування 
держави. Це стосується й органів місцевого 
самоврядування, які відповідають за забезпе-
чення потреб місцевого населення. Але коли 
в перші години війни в Україні було введено 
воєнний стан і водночас змінилося життя всіх 
українців, децентралізація влади та досвід 
кризового управління під час пандемії 
COVID-19 зробили можливим підтримувати 
на високому рівні діяльність органів держав-
ної влади та інституцій самоврядування. 

Підтримка органами місцевого самовряду-
вання громадських ініціатив, проєктів, спів-
праця з міжнародними та неурядовими орга-
нізаціями, волонтерами, які налаштовані на 
вирішення проблем громади, стала позитив-
ною практикою, яка вкотре свідчить про те, 
що місцеве самоврядування є важливою скла-
довою функціонування держави загалом. До-
свід України під час війни яскраво показав 
низку переваг стимулювання самоорганізації 
населення над централізацією управління. 

Аналіз останніх досліджень і публіка-
цій. Функціонуванню органів місцевого са-
моврядування присвячено достатньо науко-
вих праць вітчизняних і зарубіжних учених: 


