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та платоспроможності. Працюючи в сучасних умовах, підприємства повинні 

дотримуватися політики управління оборотними активами, а вдале 

використання принципів і підходів до організації оборотних активів 

забезпечить безперебійний процес виробництва і реалізації продукції, 

оптимізацію розміру дебіторської заборгованості та своєчасне повернення 

кредиторської заборгованості.  
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Чат-бот ChatGPT використовує унікальні технології генеративного 

штучного інтелекту, які здатні відповідати на запити та обмінюється 

інформацією в діалоговому режимі на природній мові. Вражаючі змістовні 

відповіді та перебіг розмови, схожий на спілкування між людьми, нагадують 

технологічний прорив, який можна порівняти тільки з раннім Інтернетом на 

початку 1990-х років [1]. З випуском ChatGPT-4 швидкість розвитку штучного 

інтелекту змусила практиків замислитися над тим, як вплине використання 

мовних меделей на кібербезпеку. Розглянемо декілька потенційних загроз. 

1. Ризик фішингових атак. Використання ChatGPT може дозволити 

створювати реалістичні фішингові атаки, де атакувачі імітують довірені 

джерела, щоб отримати конфіденційну інформацію від користувачів (рис. 1). 

2. Небезпека дезінформації. Можливість генерації великого обсягу тексту 

ChatGPT може призвести до масової розповсюдження дезінформації, 

використовуючи реалістичні та переконливі висловлювання. Наприклад, 

фейкові новини. 

Оригінальний текст: «Науковці виявили новий препарат, який абсолютно 

ефективний у лікуванні хвороби». Змінений за допомогою ChatGPT: «Науковці 

заявили, що вони винайшли чудовий лік, який лікують будь-яку хворобу, 

включаючи навіть найважчі випадки». 



 

 

145 

 
 

Рис. 1. Приклад фішинг листу 

 

Політична дезінформація. Оригінальний текст: «Кандидат А здобув 

перемогу на виборах завдяки підтримці більшості виборців». Змінений за 

допомогою ChatGPT: «Кандидат А виграв вибори завдяки масштабній 

фальсифікації голосів та обманні виборців». 

Фінансова дезінформація. Оригінальний текст: «Експерти прогнозують 

стабільний ріст цін на акції компанії Н». Змінений за допомогою ChatGPT: «За 

даними вчених, акції компанії Н стануть безцінні через невідомі фінансові 

труднощі». 

Ці приклади демонструють, як ChatGPT може переробити вихідний 

контент, створюючи переконливий, але неправдивий наратив. У таких випадках 

необхідно враховувати, що здатність генерувати текст також може 

використовуватись для створення маніпуляцій та розповсюдження 

дезінформації в різних сферах. 

3. Атаки на системи через взаємодію з чат-ботами. Зловмисники можуть 

використовувати взаємодію з ChatGPT для зламу або уведення в оману систем, 

отримуючи конфіденційну інформацію або здійснюючи інші атаки на 

інформаційні системи. Декілька уявних прикладів. Видача за фахівця із 

технічної підтримки. Зловмисник може використовувати ChatGPT для 

створення тексту, в якому він видається представником технічної підтримки. За 

допомогою соціальної інженерії він може переконати користувача надати 

конфіденційну інформацію, таку як паролі чи особисті дані [2]. Маніпулювання 

алгоритмами. Зловмисник може використовувати ChatGPT для генерації тексту, 

який маскує спробу маніпулювання алгоритмами штучного  інтелекту, вводячи 

їх у помилку або отримуючи невірні результати. Атаки на паролі. Зловмисник 

може використовувати ChatGPT для генерації тексту, в якому вказуються 
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техніки атаки на паролі або спроби обману користувачів для отримання 

доступу до їх облікових записів (рис.2). 

4. Ризик витоку конфіденційної інформації. Чат-бот, який збирає особисті 

дані. Видавання за опитування. Зловмисник може використовувати ChatGPT 

для створення чат-бота, який видається опитуванням або дослідженням, 

збираючи від користувачів конфіденційну інформацію, таку як ім'я, адреса або 

банківські дані. 

Спроби виудження конфіденційної інформації. Генерація збурюючих 

ситуацій. Зловмисник може використовувати ChatGPT для генерації тексту, 

який викликає страх, паніку або симпатію, намагаючись отримати від 

користувачів конфіденційні дані через відповіді на емоційно завантажені 

запитання. Неавторизований доступ до систем. Генерація відомостей для атаки. 

Зловмисник може використовувати ChatGPT для генерації тексту, в якому 

збираються відомості про користувачів, їх звички та інші деталі, які можна 

використовувати для атаки на їхні облікові записи чи системи [3]. 

 

 
 

Рис. 2. Рання версія ChatGPT. котра могла видавати зловмисний код 
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Використання ChatGPT проти кібербезпеки в даний час становить менші 

ризиків чим це було на початку його створення. В момент коли був створений 

ChatGPT він прикув увагу різних груп людей , з різними намірами, група людей 

яка мала злі наміри та хотіла використовувати ChatGPT в корисних цілях для 

себе, шукала різні способи, методи, технології як це зроботи, як обійти систему, 

навіть були створені спеціальні організації котрі хотіли це зробити. 

Ми живемо в сучасному світі де технології рухаються вперед, ChatGPT не 

є виключенням тому було розроблено методи як запобігти використанню чата 

для шкоди, в цей час ці методи вправно працюють та вдосконалюються [5], та 

загрози стало набагато менше.  
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Державне регулювання інвестиційної діяльності відіграє ключову роль у 

розвитку економіки та забезпеченні стабільності інвестиційного клімату. 

Інвестиції є рушійною силою економічного зростання, стимулом для створення 

робочих місць та зниження рівня бідності. Проте без належного державного 

регулювання інвестицій процес може бути неефективним і навіть ризикованим. 

Державне регулювання інвестиційної діяльності має ключове значення для 

забезпечення стабільності, прозорості та конкурентоспроможності ринкових 

інвестицій. Це допомагає створити сприятливий інвестиційний клімат, 

стимулює економічне зростання, залучення іноземних інвестицій та розвиток 

промисловості.  

Державне регулювання інвестиційної діяльності є контрольованою 

частиною економічної політики, спрямованої на залучення та захист інвестицій, 

стимулювання економічного підйому та розвиток бізнес-середовищ. 

Основними принципами державного регулювання інвестицій є 

прозорість, привабливість, рівноправність та недискримінація, а також захист 

прав та свобод інвесторів. Прозорість та доступність допомагають інвесторам 

приймати обґрунтовані рішення та бути готовими до непередбачених ризиків. 

Принципи принциповості та недискримінації гарантують, що всі інвестори 

https://www.nozominetworks.com/blog/
https://forbes.ua/ru/innovations/

