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4.4. The Impact of Digital Technologies on the Behavior of Consumer 
Market Actors in the Context of Countering Hybrid Threats 

 
 Вплив цифрових технологій на поведінку суб’єктів 

споживчого ринку в контексті протидії гібридним загрозам 
 
Перехід на сучасні інформаційно-комунікаційні технології та  цифрові 

платформи кардинально змінив не тільки особливості продукування, 
обробки та трансляції інформаційних масивів, але й змінив особливості та 
технології сприйняття інформації суб’єктами споживчого ринку [9; 12]. За 
таких умов інформаційна безпека розглядається як важлива складова 
системи забезпечення національної безпеки особистості, суспільства і 
держави. 

Домінування інформаційних чинників при веденні інформаційних 
та  гібридних війн визначається сутністю інформаційного суспільства, яке 
тісно пов’язано з якісним переходом людської цивілізації від  аграрної та 
індустріальної до інформаційної стадії розвитку, коли інформаційно-
комунікаційні ресурси стають набагато важливішими, ніж матеріально-
технічні ресурси суспільства. 

Розвиток сучасних ринків, бізнес-структур, утворення нових каналів 
інформаційних комунікацій між ними, формування нової системи 
економічних відносин супроводжується імплементацією інформаційних 
технологій в  процеси управління діяльністю та спосіб життя населення, 
які  в  XXІ столітті поступово трансформуються в  цифрові та кардинально 
змінюють поведінку учасників споживчого ринку, ідеологію нового 
покоління людей в соціумі [3; 11; 10]. Тобто, в цей час, ключовим викликом 
суспільству та бізнесу стає всеохоплюючий процес цифровізації (з англ. 
digitalization), який «виступає одним із головних чинників зростання 
світової економіки, оскільки завдяки їй не тільки підвищується 
продуктивність праці (пряма перевага), а й відбувається економія часу, 
створюються новий попит на нові товари і послуги, нова якість та цінність 
(непряма перевага) тощо» [13, c. 174]. 

Цифровізація розширює можливості суб’єктів господарювання 
та  змінює формати організації їх  діяльності, контролю та управління, 
і  як наслідок, впливає на  рівень їх  економічного розвитку, 
конкурентоздатність [1]. 

Головним орієнтиром у здійсненні процесу цифровізації стає концепція 
«Індустрія 4.0», візія якої полягає в активному просуванні інновацій 
та  інформаційно-комунікаційних технологій в промислове виробництво 
та  інші види економічної діяльності [2]. З точки зору технологічного 
підходу цифровізація передбачає максимальний перехід даних у 
цифровий формат для  генерації, візуалізації, обміну, передачі їх 
користувачам інформації відповідно запитів, а також організації процесу 
підключення матеріальних та  нематеріальних об’єктів до  Інтернету для 
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їх ефективного використання за  участю та без участі людини. Тобто, 
цифрові трансформації в економіці в  період реалізації положень 
«Індустрія 4.0» характеризуються процесом поєднання фізичних об’єктів 
з інноваційними технологіями для створення «розумних» підприємств, 
віртуальною реальністю діяльності, що  передбачає формування нової 
ідеології управлінської діяльності, а  також поширення робототехніки для 
збільшення продуктивності праці. 

Справедливо зазначено, що «цифрова трансформація економіки 
зумовлює зміну правил гри та  є  підґрунтям виникнення нового типу 
економіки, що відрізняється нелінійною (експоненційною) швидкістю 
поширення інновацій, глибиною та  масштабом проникнення цифрових 
технологій, силою впливу цифрових комплексів і  систем. Їх  застосування 
змінює спосіб мислення та мотивацію рішень в  економічній поведінці, у 
принципах організації й роботи сучасних підприємств і всього 
економічного механізму функціонування держави» [7,  с. 262]. 

Змінити функціонал управлінської інформаційно-комунікаційної 
системи підприємства може одна, обрана керівництвом підприємства, 
цифрова технологія, яка стане драйвером та результатом 
трансформаційних ефектів господарського процесу. Однак технологічна 
синергія (трансфер технологій концепції «Індустрія 4.0» з  однієї області 
застосування до іншої) та  використання комплексного підходу до 
організації процесу цифровізації дозволить отримати більше переваг у 
формуванні інноваційно-технологічного середовища, ніж 
від  використання однієї технології та примножити можливості інтеграції 
між суб’єктами різних сфер діяльності, що зумовлює низку викликів щодо 
адаптивної поведінки суб’єктів господарювання. У  цьому зв’язку можна 
зазначити, що процес цифровізації економіки та суспільства для 
збільшення економічних вигід забезпечуватимуть в  майбутньому 
взаємодоповнюючі інформаційно-комунікаційні технології в залежності 
від сфери економічної діяльності (товарів, послуг), видів пристроїв, що 
використовуються підприємством, обраної моделі логістичного та 
маркетингового процесів, інформаційної системи управління суб’єктами 
господарювання. 

Цифровізація розглядається як філософія розвитку економіки 
та  ментальності, як парадигма спілкування та взаємодії, як процес та як 
певний механізм одночасно, підкреслюючи її багатогранність [8, с. 57]. 

Для  визначення викликів, можливостей, загроз та ризиків цифрових 
трансформацій економічних процесів зроблена узагальнена 
характеристика процесу цифровізації як інструменту підвищення 
ефективності та  конкурентоздатності економіки України. Що  стосується 
передумов поведінки суб’єктів господарювання в  період посилення 
процесів глобалізації, економічної інтеграції та  цифрової трансформації, 
то основними і характерними чинниками впливу набувають стан та зміни 
внутрішнього та зовнішнього середовища (рис.1). 
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Рис. 1.  Внутрішні та зовнішні контури змін поведінки суб’єктів 
споживчого ринку 

Джерело: розроблено автором 
 
Наведений рисунок 1. демонструє, що базовими аспектами зовнішнього 

середовища, які впливають на адаптивну поведінку суб’єктів 
господарювання до цифрових трансформацій, виступає тріада – нові 
виклики (Difficulty, perspective, possibility), загрози (Threats) та  цифрові 
можливості (Digital opportunities). Тріада внутрішнього середовища, 
утворена контурами пунктирної лінії та пов’язує: очікування; цифровий 
потенціал та готовність до  цифровізації.  

Очікування характеризують інтенсивність змін внутрішнього 
середовища; готовність до цифровізації – внутрішні цифрові можливості, 
а  загрози – невикористані або втрачені можливості.  

Відтак, в процесі цифровізації економіки та процесів життєдіяльності, 
що змінює ментальність суспільства, постає низка викликів та загроз, 
які  стають бар’єром для інноваційного розвитку суб’єктів 
господарювання. 

З  точки зору протистояння зовнішнім та внутрішнім викликам 
та  загрозам В.І.  Кравченко зазначає що, «виклик – це проблемна ситуація 
від  розв’язання якої залежить подальше функціонування, саме існування 
суспільства, держави», і як наслідок «породжує загрози для  людини, 
спільноти людей, суспільства в цілому [6]. 

Цифровізація, процес повсюдний, складний та поступовий, але  надає 
великі цифрові можливості (Digital opportunities) для  розвитку соціально-
економічних систем при використанні інформаційно-комунікаційних 
технологій, які є основою для  перетворень в усіх сферах економіки 
та  у  суспільстві з  урахуванням матеріальних та соціальних цінностей.  
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Так, в  умовах популяризації ролі та значення інноваційних технологій, 
широкий спектр можливостей процесу цифровізації доречно розглядати з 
позиції держави (національний рівень), підприємств (підприємницький 
сектор) та  населення (громадський сектор). 

Важливу роль в період цифрових трансформацій відіграє процес 
імплементації інформаційних технологій в діяльність організацій 
на  різних рівнях управління. Це пояснюється тим, що велика кількість 
керівників різних ланок управління підприємств та установ, фізичні особи 
мають необхідність в  отриманні інформації для ведення бізнесу чи 
власних потреб з  порталу державних реєстрів з вільним доступом 
до  відкритих даних. 

Водночас із стрімким поширенням процесу цифровізації до всіх сфер 
соціально-політичної та господарської діяльності зростають і ризики 
та  загрози, які здатні негативно вплинути на діяльність суб’єктів 
споживчого ринку і навіть привести до зупинення діяльності. 

Проблеми, що  виникають в процесі цифровізації, дозволили визначити 
можливі загрози впливу на  поведінку суб’єктів ринку та наслідків в 
умовах цифрової трансформації (табл. 1), яка допоможе організувати 
діяльність державних служб, підприємницьких структур, фінансових 
установ та  населення з урахуванням можливих джерел загроз, наслідків 
та заходів їх  попередження відповідно дотримання розробленої стратегії 
кібербезпеки на макро- та мікрорівні. 

Фільтрами нейтралізації наведених загроз є: 
1. Організаційно-правові: 
- дотримання національної стратегії кібербезпеки; 
- удосконалення нормативно-законодавчої бази з питань 

кібербезпеки, стандартизація; 
- посилення співпраці держави з інститутами громадянського 

суспільства; 
- розвиток інноваційних технологій з гарантії кібербезпеки; 
- ідентифікація суб’єктів електронної комерції у кіберпросторі. 
2. Технічні: 
- створення вітчизняних систем, платформ і продуктів у сфері 

кібербезпеки; 
- використання антивірусних програм; 
- оновлення програм. 
Для забезпечення економічної та інформаційної безпеки суб’єктів 

господарювання як важливого пріоритету, що вимагає посиленої уваги, 
необхідно дотримуватися проактивної стратегії на макро- та  мікрорівнях 
та  систематично здійснювати не тільки техніко-технологічні, 
а  й  організаційно-правові процедури попередження загроз та наслідків 
в  умовах цифрової трансформації. 
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Таблиця 1. Можливі загрози впливу на поведінку суб’єктів ринку 
наслідків цифрової трансформації 

Рівень 
Ідентифікація 

можливих джерел 
загроз 

Наслідки 

 
Національний 

Кібератаки на цифрову 
інфраструктуру галузей 
економіки 

Посягання на 
державний суверенітет; 
Зниження рівня 
демократії; 
Зменшення ВВП; 
Недоотримання суми 
податків; 
Тимчасове припинення 
діяльності державних 
органів; 
Втрата цілісності даних 
та їх конфіденційності 

Технологічне 
домінування окремих 
країн 
Нерівність доступу до 
комп’ютерних технологій 
Зростання гендерної 
нерівності у сфері праці 
Маніпуляції з фінансовою 
звітністю 

 
Підприємницький 

Кібератаки на 
інформаційну структуру 

Дестабілізація 
діяльності; 
Зменшення обсягу 
реалізації товарів; 
Витати на відновлення 
інформаційної 
інфраструктури; 
Втрата довіри 
споживачів; 
Втрата фінансових 
ресурсів, активів; 
Збитки діяльності 
підприємств 

Кібератаки на платіжну 
систему 
Атака на ланцюги 
поставок 
Контентний 
та  інтерактивний ризик 
Ботнети, що здійснюють 
розподілені атаки на 
операційні мережи 
Імплементація штучного 
інтелекту 

 
Громадський 

Он-лайн шахрайства 

Втрата робочих місць; 
Зниження можливостей 
здобуття якісної освіти; 
Втрата фінансових 
ресурсів; 
Цифрова нерівність та 
дискримінація; 
Моральні збитки 

Шахрайські операції з 
кредитними картами 
Шахрайські дії 
спрямовані, на 
виманювання реквізитів 
картки у його власника 
Копіювання даних 
платіжної картки за 
допомогою спеціального 
пристрою 
Крадіжка персональних 
даних, аккаунтів, 
противоправний контент 

Джерело: розроблено автором 
 
Проведене дослідження цифрових можливостей та загроз суб’єктів 

господарювання дозволило побудувати матрицю SWOT-аналізу поведінки 
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суб’єктів господарювання в період цифрової трансформації (табл. 2), 
яка  дозволить комплексно оцінити всі сторони діяльності підприємства, 
краще зрозуміти ситуацію, в якій знаходиться об’єкт в  період 
імплементації інформаційно-комунікаційних технологій концепції 
«Індустрія 4.0». 
 

Таблиця 2. SWOT-аналіз поведінки суб’єкта господарювання  в 
період цифрової трансформації 

Сильні сторони Слабкі сторони 
1. Потужний науковий потенціал; 
2. Підтримка інноваційних стартапів; 
3. Можливість дистанційного формату 
праці; 
4. Зростання продуктивності праці та 
підвищення якості роботи та організації 
робочого місця; 
5. Спрощення транзакцій; 
6. Збільшення прибутковості та 
зменшення собівартості продукції та 
витрат;  
7. Доступність навчання та 
перекваліфікації співробітників; 
 

1. Відсутність нормативно-правового та 
методологічного забезпечення на 
національному, регіональному та 
місцевих рівнях управління; 
2. Відсутність сформованої 
інфраструктури підтримки та 
стимулювання цифрової 
трансформації; 
3. Відсутність гармонізованого 
законодавства з питань захисту 
інтелектуальної власності; 
 
 

8. Розширення конкурентоспроможності 
ринку; 
9. Розширення доступу до фінансових 
ресурсів; 
10. Розширення клієнтської бази; 
11. Підвищення лояльності клієнтів і 
можливість встановлення швидкого 
зворотного зв’язку з клієнтами; 
12. Активний розвиток проектів 
енергоефективності. 

4. Відсутність сформованої системи 
культивування цифрових вмінь на всіх 
суспільних рівнях (демографічний, 
освітній, підприємницький); 
5. Низька швидкість та недостатнє 
покриття Інтернету; 
6. Недостатній асортимент продукції 
для задоволення споживчого ринку; 
7. Необхідність зміни економічної 
поведінки, філософії бізнесу та 
корпоративного мислення; 
8. Неготовність бізнесу широко 
інвестувати в інноваційні технології; 
9. Відсутність крупних IT підприємств; 

 10. Слабке впровадження Інтернету 
речей; 
11. Відсутність цілодобової можливості 
здійснення банківських операцій; 
12. Слаборозвинені цифрові 
компетенції громадян; 
13. Ментальна та інтелектуальна 
неготовність персоналу до  освоєння 
цифрових технологій та засобів; 
14. Брак висококваліфікованих фахівців 
у сфері цифрових технологій. 
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Можливості Слабкі сторони 
1. Диверсифікація видів діяльності та 
розширення асортименту товарів та 
послуг; 
2. Впровадження нових бізнес-моделей; 
3. Розширення географії діяльності; 
4. Використання власних інноваційних 
розробок та ноу-хау; 
5. Створення висококонкурентних 
товарів та послуг; 
6. Залучення інвестицій, міжнародних 
проектів, використання результатів 
науково-дослідних робіт; 
7. Зростання креативності економічних 
видів діяльності та поява нових видів 
професій; 
8. Імплементація ефективних 
інструментів управління; 
9. Створення середовища, в якому 
відсутня корупція як явище; 
11. Повноцінний перехід на електронний 
документообіг. 

1. Скорочення робочих місць; 
2. Посилення цифрової нерівності; 
3. Зменшення ролі фізичного 
розташування та близькості суб’єктів 
господарювання; 
4. Зростання товарів-замінників; 
5. Конкуренція зі штучним інтелектом; 
6. Поява лімітованих інноваційних 
технологій у конкурентів; 
7. Порушення меж приватного життя; 
8. Щорічне зростання рівня 
кіберзлочинності; 
9. Поляризація суспільства; 
10. Екологічні проблеми. 

Джерело: розроблено автором 
 
Отже, використовуючи зазначений інструментарій управлінського 

дослідження та систематизуючи інформацію про зовнішні та внутрішні 
чинники впливу на цифровізацію господарських процесів в мінливому 
середовищі, можна визначити цифровий потенціал суб’єктів 
господарювання та  їх очікування, уникнути кризових ситуацій, 
підготувати заходи щодо підвищення вимог безпеки, розробити стратегію 
економічно-соціального розвитку та вийти на якісно новий рівень 
виробництва продукції (товарів, послуг) та інноваційні канали збуту [5, 
с. 33]. 

Що стосується внутрішніх передумов цифровізації суб’єктів 
господарювання, які призводять до зміни їх поведінки, то до них 
пропонуємо відносити – готовність організаційних структур 
до  цифровізації, цифровий потенціал (Digital potential) та очікування 
(Expectation), які здатні сформувати об’єктивне бачення у керівників 
підприємств щодо технологічного розвитку в  короткостроковому 
та  довгостроковому періодах при використанні новітніх технологій 
Індустрії 4.0. 

Безперечно, цифрова готовність (Forwardness) є першочерговою 
внутрішньою передумовою та характеризує технічний, майновий 
та  фінансовий стан підприємства для впровадження інновацій 
в  господарську діяльність, а також налаштування інформаційної системи 
та  її спроможність до техніко-технологічних змін. Зазначимо, що цифрова 
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готовність може визначатися за показниками, що  висуваються для 
переходу на  цифрові платформи та за критеріями світового рейтингу 
цифрової конкурентоспроможності IMD. 

Для визначення готовності підприємств до  переходу на цифрові 
платформи розраховуються індекси (індикатори): кількість 
і   підготованість користувачів; культура відкритих інновацій; 
регуляторне середовище; цифрове підприємництво (он-лайн бізнес), 
технологічна готовність [14]. 

Якщо розглядати цифрову готовність суб’єктів господарювання 
відповідно до критеріїв світового рейтингу цифрової 
конкурентоспроможності IMD (World Digital Competitiveness Ranking) [4], 
то  вона може визначатися в розрізі категорій: «знання», «технології» 
та  «готовність до майбутнього». Позитивним в частині цифрової 
готовності сьогодні відзначається поширення мобільного 4-G інтернет-
зв’язку, а з 2022 року – розповсюдження технології 5G, яка приходить на 
зміну існуючій та забезпечує більшу доступність широкосмугового 
мобільного зв’язку, швидкість інтернету від 1-2 Гбіт/с, менше споживання 
енергії батареї, ніж у 4G-обладнання. 

Сьогодні, під час російської збройної агресії проти України, перемога на 
інформаційному фронті досягається, в тому числі, за  рахунок 
застосування понад 12 тисяч терміналів Starlink від Ілона Маска, які 
допомагають українцям залишатися на зв’язку попри намагання 
російських окупантів взяти комунікації під свій контроль. 

Starlink використовується, як джерело інтернет трафіку на заміну 
пошкодженого оптичного кабелю та надає доступ до супутникового 
інтернету. Потім його роздають або через публічну точку Wi-Fi, або через 
оптичну мережу, що вже існує в регіоні. У майбутньому за  допомогою 
терміналів Starlink планується забезпечення швидкісним інтернетом 
Укрзалізниці. Адже термінали добре працюють навіть під час руху і таким 
чином пасажири потягів не відчуватимуть перебоїв зі зв’язком. Також 
Starlink на «відмінно» пройшов тестування в якості резервного каналу 
доступу до Інтернету як для мобільного, так і для фіксованого. При цьому, 
на сьогодні Україна є однією з країн з  найбільшою кількістю терміналів, 
що сприяє подальшому активному розвитку супутникового інтернету. 

Таким чином, цифровізація соціально-економічних процесів становить 
основу стратегії забезпечення національної безпеки держави та розвитку 
суб’єкта господарювання, враховуючи масштабування діяльності та 
виклики зовнішнього середовища, а тому його інституціональне 
підґрунтя повинно полягати у можливості формування креативного 
підходу до ініціювання перманентного впровадження інформаційних 
технологій в усі сфери суспільного життя, особливо за умов існування 
гібридних загроз. 
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