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Комп'ютерні автоматизовані системи керування (КАСК) стають зараз од-

ним з головних інструментів керування технологічними процесами об'єктами 

АПК. Застосування інформаційних технологій немислимо без підвищеної уваги 

до питань інформаційної безпеки. Руйнування інформаційного ресурсу, його 

тимчасова недоступність або несанкціоноване використання можуть завдати 

об'єктам АПК значних матеріальних збитків.  

Комп'ютерна автоматизована система керування являє собою складний 

комплекс апаратного забезпечення (АЗ) і програмного забезпечення (ПЗ): ком-

п'ютерів, операційних систем, мережевих засобів, систем управління базами 

даних, різноманітних додатків. Всі ці компоненти зазвичай володіють власними 

засобами захисту, які недостатні у теперішній час при активних атаках хакерів. 

Реалізація рішень, що забезпечують безпеку інформаційних ресурсів, істотно 

підвищує ефективність всього процесу керування та інформатизації об'єктів 

АПК, забезпечуючи цілісність, справжність і конфіденційність інформації, що 

циркулює в локальних і глобальної інформаційних мережах. Число аварій кри-

тичних систем з вини хакерських атак на ПЗ і АЗ систем керування зростає. Пи-

тання формування структур відмовостійких АЗ і ПЗ основне завдання при роз-

робці безпечних КАСК.  

Актуальним завданням є підвищення безпеки КАСК, вирішення питань, 

пов'язаних з розробкою методів створення високонадійних систем, стійких до 

відмов як АЗ, так і ПЗ при умовах хакерських атак, з оцінкою надійності таких 

систем. У складних комп'ютерних системах реального часу, висока надійність 

забезпечується за допомогою резервування АЗ, а також ПЗ (незалежна розробка 

двох і більше версій програм, які виконують ті ж самі функції), вихідні дані цих 

варіантів порівнюються в автоматичному режимі і здійснюється відповідний 

вибір результатів. Багатоверсійність може вводитися на етапах: розробки спе-

цифікації і передачі її від замовника до виконавця проекту; проектування (алго-

ритми, структури даних, програми та ін.); кодування (різноманіття генераторів 

кодів); тестування і верифікації (застосування різних засобів тестування, різних 

статичних і динамічних тестів та ін.).  

Проведено дослідження доцільності введення надмірності АЗ та ПЗ дво- та 

триканальних систем для підвищення безпеки та надійності КАСК. При зміні 

вхідних даних змінюються пріоритети для використання надмірних АЗ або ПЗ.  


