
Круглий стіл «Правові виклики сучасності» (20 грудня 2022 року)  
______________________________________________________________________________ 

 

 35 

ЦИФРОВА КРИМІНАЛІСТИКА: ВОЄННІ ВИКЛИКИ ТА 
НОВІ ЗАВДАННЯ У СУЧАСНИХ УМОВАХ 

 
Шевчук Віктор Михайлович, 
професор кафедри криміналістики 
Національного юридичного університету 
імені Ярослава Мудрого, доктор 
юридичних наук, професор,  провідниӥ 
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Цифрові технології в сучасних умовах - це невід'ємний компонент, 

інтегрований у всі сфери людської діяльності, який визначає перспективи 
розвитку економіки, політики, національної безпеки та обороноздатності 
держави. В сучасних реаліях сьогодення, із  розвитком  суспільства і 
процесами   цифровізації  усіх  сфер  життя постає проблема удосконалення 
діяльності судових та правоохоронних  органів,  зокрема,  їх модернізації та 
переходу до нової цифрової реальності. Водночас, така реальність тісно 
пов’язана  із  появою  нових  форм  сучасної злочинності  –  кіберзлочинів, 
інформаційного  шахрайства,  значною кількістю кібернетичних атак на 
різні об’єкти критичної інфраструктури, державні органи [1, с. 180]. За таких 
умов цифрова інформація є невід’ємниим атрибутом діяльності органів 
кримінальної юстиції і злочинців, що у свою чергу впливає на розвиток 
суспільства та визначає тенденції розвитку і завдання юридичної науки, у 
тому числі й криміналістики [2; 12; 14].  

На розвиток криміналістичної науки та суспільства суттєво вплинула 
повномасштабна зброӥна агресія Росіӥської  Федерації  та впровадження 
воєнного стану в Україні. Очевидно, що динаміка та тенденції злочинності в 
Україні під час війни значно вплинули на зміну пріоритетів завдань 
криміналістики та діяльність системи органів кримінальної юстиції. За таких 
обставин постала необхідність вироблення нових підходів у боротьбі із 
сучасними воєнними викликами, потреба модернізації та оновлення 
правоохороних, судових органів до сучасних умов воєнного стану, створення 
та запровадження ефективної системи протидії наявним загрозам 
криміналістичними засобами [11, с. 40-47].  

У воєнних реаліях сьогодення гостро постає питання про підвищення 
ефективності розслідування сучасної злочинності, у тому числі й воєнних 
злочинів та кіберзлочинів за допомогою цифрових технологій. За таких 
обставини зараз можна говорити про активізацію тенденцій формування та 
застосування нового наукового напрямку – цифрової криміналістики (Digital 
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Forensics, Digital Forensic Science or Digital Criminalistics) [4, с. 31-37]. Для 
позначення даного напрямку використовуються ӥ інші терміни – 
«комп’ютерна криміналістика» (Computer Forensic) [7, с. 29-30], «електронна 
криміналістика» [3, с. 79] або «криміналістика в комп’ютерних системах» [13, 
с. 189].  

У спеціальній літературі існують різні підходи до визначення поняття 
цифрової криміналістики та її місця у системі криміналістики та судових 
наук. Одні науковці вказують, що цифрова криміналістика - це окрема галузь 
судових наук, яка являє собою систему наукових методів дослідження 
цифрових доказів з метою сприяння виявленню та розслідуванню 
кримінальних правопорушень [9, с. 290]. Інші зазначають, що цифрова 
криміналістика має відношення до процесу збору, отримання, збереження, 
аналізу та подання електронних (цифрових) з метою отримання 
оперативно-розшукових відомостеӥ, доказової інформації і здіӥснення 
розслідування та кримінального переслідування по відношенню до різних 
видів кримінальних правопорушень [6, с. 179], включаючи кіберзлочини та 
воєнні злочини, що вчиняються окупаційними військами РФ на території 
України. В деяких джерелах вказується, що цифрова криміналістика має 
відношення до процесу збирання, отримання, збереження, аналізу та 
подання електронних (цифрових) доказів у досудовому та судовому 
провадженні. Тому цифрова криміналістика може складати стратегічниӥ 
напрямок у розвитку криміналістичної науки [13, с. 192]. 

З огляду на викладене, можна стверджувати, що предмет цифрової 
криміналістики становлять закономірності виявлення, фіксації, 
попереднього дослідження, використання комп'ютерної інформації, 
цифрових слідів та засобів їх оброблення з метою вирішення завдань 
виявлення, розкриття, розслідування та профілактики кримінальних 
правопорушень, а також розроблення на цих знаннях закономірностей 
технічних засобів, прийомів, методичних рекомендацій, спрямованих на 
оптимізацію діяльності щодо протидії кримінальним правопорушенням у 
цифровому просторі.  

Отже, цифрова криміналістики – це галузь криміналістики, яка 
займається вивченням закономірностей виникнення і використання 
цифрових слідів та розроблення на знанні цих закономірностей технічних 
засобів, прийомів та методів щодо виявлення, фіксації, вилучення та 
дослідження цифрової інформації (доказів) й засобів її оброблення з метою 
розкриття, розслідування та профілактики кримінальних правопорушень. 

Вважаємо, що треба чітко розрізняти цифрову криміналістику як 
окрему галузь криміналістичних знань, спрямовану на дослідження 
цифрових слідів, з одного боку, та з іншого -  застосування цифрових 
технологій у розслідуванні та судовому розляді, тобто процес цифровізації 
криміналістики як закономірний сучасний етапу її розвитку та 
формування, який  передбачає впровадження цифрових технологіӥ у різні 
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галузі криміналістичної техніки та судової експертизи, до самого процесу 
досудового розслідування [9, с. 288].  

Певний науковий та практичний інтерес, на наш погляд, набувають 
інструменти цифрової криміналістики, які допомагають у виявленні та 
розслідуванні  воєнних злочинів та сприяють невідворотності покарання 
воєнних злочинців, що виокремлюються у фаховій літературі. Серед них 
акцентується увага на  таких: пошук за ключовими словами та хештегами, 
списки яких попередньо піготовлені, моніторинг радарівв та системи 
офіційного моніторингу суден Marine Traffic, аналіз супутникових знімків, 
використання технології аналізу «великих даних» (Big Data); аналіз 
геолокаційних міток,  дослідження фото- та відеоматеріалів у відкритому 
доступі та наданих слідству, використання програм для аналізу та обробки 
цифрових зображень, дослідження телефонних розмов, аналіз електронних 
пристроїв, аналіз ігрових систем, система розпізнавання облич і пошуку їх у 
відповідних базах даних (в Україні використовують додаток з розпізнавання 
облич Clearview Af для ідентифікації потенціӥних злочинців і загиблих) [4, 
с. 32]. 

В інших джерелах виокремлюються такі сучасні напрями цифрової 
криміналістики: 1) дослідження хмарних сховищ; 2) дослідження мобільних 
пристроїв (телефонів); 3) дослідження програм (месенджерів та інших 
застосунків для смартфонів, що використовуються для обміну інформацією); 
4) дослідження інтернет-речеӥ (IoT); 5) мережеві дослідження; 6) 
дослідження новітніх приладів і додатків (Alexa від Amazon, Google Assistant, 
Siri від Apple та ін.); 7) дослідження додатків не для телефону (дослідження 
баз даних, Spotlight, America online instant messaging, дронів, волатильної 
пам’яті, Даркнету, засобів антикриміналістики, видалених і фрагментованих 
фаӥлів, зображень, флеш-пам’яті, криповалют); 8) цифровиӥ аналіз 
поведінки окремих осіб, груп людей та їх взаємозв’язків і відносин; 9) 
цифрова криміналістична розвідка та розвідка на основі відкритих джерел 
тощо [10].  

Таким чином, процес цифровізації криміналістики є закономірним 
етапом розвитку та формування сучасних криміналістичних знань, який 
передбачає впровадження цифрових технологіӥ у різні галузі 
криміналістичної науки, судової експертології та юридичної практики. В 
реаліях сьогодення необхідно актуалізувати розроблення проблематики 
цифрової криміналістики в сучасних умовах. При цьому особливу увагу 
треба звернути на підвищення ролі  криміналістичної дидактики, зокрема, 
криміналістичну підготовку слідчих, прокурорів, судів, детективів, слідчих-
криміналістів, судових експертів у сфері цифрових технологій. Доволі 
актуальним нині є започаткування нової професії та здійснення підготовки 
цифрового криміналіста. За таких обставин сучасна  парадигма  
криміналістики повинна бути спрямована на подальший розвиток та 
формування цифрової криміналістики для ефективного вирішення нових 
завдань в умовах воєнного стану та  процесів цифровізації суспільства.   
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За оцінками ВООЗ, понад мільярд людей, близько 15% населення 

земної кулі, мають деяку форму інвалідності і тільки близько 5% з них мають 
вроджену інвалідність. У переважній більшості випадків інвалідність 
вважають наслідком соціальних, економічних чи політичних чинників, аварії 
або збройного конфлікту. В даний час може існувати більше факторів, які 
сприяють збільшенню випадків інвалідності, у тому числі забруднення 
навколишнього середовища, ВІЛ/СНІД та наркоманія.  

Станом на перше січня 2021 року в Україні налічувалося 2 мільйони 703 
тисячі людей з інвалідністю, з них мають першу групу (тобто, є максимально 
обмеженими) 222,3 тисячі осіб.  

У 2011 році Всесвітня організація охорони здоров’я та Світовий банк 
опублікували перший Всесвітній звіт про інвалідність, який включає питання 
сексуального та репродуктивного здоров’я та підтримує принципи й 
імплементацію Конвенції ООН про права людей з інвалідністю.  

Сексуальні та репродуктивні права повинні бути гарантовані для осіб 
з обмеженими можливостями, але не дивлячись на це, такі люди часто 

https://translate.google.com/website?sl=en&tl=uk&hl=uk&prev=search&u=http://www.who.int/disabilities/world_report/2011/en/index.html
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