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В задачах синтезу енергосистеми для забезпечення надійності в умовах кібербезпеки запропоновані спів-
відношення для визначення мінімальної та максимальної кратності резервування її елементів 
 

Постановка проблеми. Енергетичні ресурси віді-
грають провідну роль у сучасній економіці та політи-
ці. Енергетичні компанії мають у своєму розпоря-
дженні величезний перелік конфіденційної інформа-
ції, яка в руках зловмисників може привести до зупи-
нки їх діяльності або до катастрофи [1]. Актуальність 
питань кібербезпеки автоматизованих систем об'єктів 
електроенергетики з кожним роком зростає. За дани-
ми [1] за 2015 р. було зареєстровано 295 інцидентів 
кібербезпеки на об'єктах критичної інфраструктури 
США. Не можна не згадати про атаки на Українську 
енергомережу з використанням шкідливого програм-
ного забезпечення Black Energy. За результати розслі-
дування кібератак пішло відключення напруги на се-
ми 110 кВ і двадцяти трьох 35 кВ підстанціях і відк-
лючення енергопостачання в 5 регіонах України на 6 
годин. Таким чином, кібербезпека електроенергетич-
них об'єктів складає основу якісного використання 
світових енергетичних ресурсів. 

Аналіз останніх досліджень і публікацій. Роз-
ширення цифрових функцій автоматизованих систем 
управління режимами енергосистем робить їх більш 
вразливими для кібератак [1]. Подальший розвиток 
концепцій Smart Grid та мережецентричного управ-
ління [2] істотно загострює значення позначених про-
блем. Застосування безпілотних літальних апаратів 
для моніторингу елементів енергосистем створює до-
даткові труднощі в реалізації захисних функцій на 
апаратному та програмному рівнях. Серед апаратних 
методів, які забезпечують кіберзахист сучасних енер-
госистем, відокремлюються методи, суть яких полягає 
у виділенні критичних функцій управління режимами 
роботи захистів від пошкодження обладнання [2]. 
Пропонується запровадження резервування найваж-
ливіших елементів системи управління енергосисте-
ми. Даний підхід забезпечить необхідний рівень кібе-
рбезпеки енергосистеми при заданих значеннях на-
дійності ключових елементів. 

Мета статті. Визначення мінімальної та макси-
мальної кратності резервування в задачах синтезу 
енергосистеми за критерієм надійності в умовах кібе-
рбезпеки. 

Основні матеріали дослідження. Будемо розг-
лядати складну систему управління режимами енер-
госистеми, яка складається з окремих підсистем. Від-
мова кожної з них приводить до відмови всієї системи 
управління в цілому. Кожна з підсистем може бути 
реалізована )( iliu  способами, які характеризуються 
різними значеннями техніко-економічних параметрів 
(надійність, вага, вартість, габарити, енергоспоживан-
ня та ін.). Потрібно визначити варіант системи (виб-

рати варіант реалізації кожної підсистеми), який дос-
тавляє екстремум цільової функції надійності Р и за-
безпечує успішне рішення усіх задач управління ре-
жимами енергосистеми з ймовірностями не нижче 
заданих управлінь, при цьому витрати не повинні пе-
ревершувати заданої межі. Математична модель цієї 
задачі має такий вигляд: визначити варіант системи 
управління енергосистеми 0v , який доставляє макси-
мум функції 
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де )...,,1(}...,,...,,{ )()()1( njuuuU

jj jljjj == ξ  – 

сукупність елементів різних типів, які можуть бути 
використані в j-ї підсистемі, кількість елементів у 
множині jU  рівно jξ ; 
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де V – множина принципово можливих варіантів 

системи управління режимами енергосистеми;  
)( )( jljj uP  – надійність (імовірність безвідмовної 

роботи на заданому інтервалі часу) елемента j-ї підси-
стеми jl -го типу; 

)( )( jljp ug  – значення р-го обмежуючого фактора 

для елемента l-го типу j-ї підсистеми; 
)(vg p  – кількість р-го обмежуючого фактора, ви-

траченого на всю систему; 
∗
pg  – максимально можлива кількість р-го обме-

жуючого фактора для всієї системи в цілому. 
 
Задачі типу (1) – (2) еквівалентні наступній зада-

чі: знайти максимум  
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при наявності (2), де ).(lg)( )()( jj ljjljj uPuf =  Таким 

чином, задача оптимального проектування системи 
управління режимами енергосистеми за критерієм 
надійності з урахуванням необхідного рівня кібербез-
пеки звелася до задачі виду (1)-(2), (4). У нашому ви-
падку під резервуванням елементів підсистеми (за 
умови, що використовувані ресурси вичерпані не по-
вністю) розуміється наступне. Якщо зроблене резер-
вування в j-й підсистемі, і вона містить 1+jλ  елеме-

нтів ( jλ  резервних і один основний), то вихід її з ла-

ду відбувається при виході з ладу всіх 1+jλ  елемен-
тів – так зване "паралельне резервування". Для побу-
дови варіантів підсистем з резервуванням визначимо 
максимальну ∗

)( jljλ  та мінімальну ∗∗
)( jljλ кратності 

резервування (відповідно, максимальне та мінімальне 
можливе число резервних елементів) для jl -го типу j-
ї підсистеми. При цьому будемо використовувати об-
числені при реалізації початкової процедури відсіван-
ня неконкурентних варіантів постійні для кожної під-
системи величини 
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p
Vp Uvg  визначається як 
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Максимальна кратність резервування ∗
)( jljλ  для 

кожного елемента, що увійшов у множину jU ′ , визна-
чається за співвідношенням 
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де через [ ]а  позначена ціла частина а. 
 
Аналогічно, мінімальна кратність резервування 

∗∗
)( jljλ  для кожного елемента, що увійшов у множину 

jU ′ , визначається співвідношенням 
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Хоча завжди можна прийняти 0)( =∗∗
jljλ , але для 

зменшення множини можливих варіантів системи з 
резервуванням необхідно отримувати число різних 

кратностей резервування 1~
)()()( +−= ∗∗∗

jjj ljljlj λλλ  як 

можна меншим. 
Висновки. Сформульовані актуальні проблеми в 

області кібербезпеки енергосистем, що стає важливим 
у зв'язку з появою принципово нових – цифрових під-
станцій. В рамках подальшої реалізації концепцій 
Smart Grid та мережецентричного управління, значен-
ня позначених проблем суттєво зростає з появою вір-
туальних електростанцій. Серед апаратних рішень, які 
забезпечують кіберзахист сучасних енергосистем, 
запропоновано для їхньої інфраструктури управління 
вводити резервування ключових елементів з метою 
підвищення надійності і тим самим, забезпечення не-
обхідного рівня кібербезпеки. 
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Аннотация  

 
ФОРМИРОВАНИЕ ЗАДАЧИ СИНТЕЗА  

ЭНЕРГОСИСТЕМЫ В УСЛОВИЯХ  
КИБЕРБЕЗОПАСНОСТИ 

 
Гриб О. Г., Швец С. В., Бортников А. В. 

 
В задачах синтеза энергосистемы для обеспече-

ния надежности в условиях кибербезопасности пред-
ложены соотношения для определения минимальной и 
максимальной кратности резервирования ее элемен-
тов. 

 
Abstract 

 
FORMATION OF THE SYNTHESIS OF  

THE ENERGY SYSTEM UNDER CONDITIONS OF 
CYBERSECURITY 

 
O. Gryb, S. Shvets, A. Bortnikov 

 
In the problems of synthesizing the power system to 

ensure reliability in cybersecurity conditions, the 
relations are proposed for determining the minimum and 
maximum multiplicity of reservation of its elements. 
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